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ZARZADZENIE NR 9
REKTORA UNIWERSYTETU WARSZAWSKIEGO

Zz dnia 1 wrzesnia 2004 r.

w sprawie ochrony danych osobowych w Uniwersytecie Warszawskim

MNa podstawie ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
(Dz. U z 2002 r. Nr 101 poz. 926 z pdzn. zm.) zwane] dalej ustawg i § 3 ust. 3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzgdzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100
poz. 1024), zwanego dalej rozporzadzeniem, oraz § 65 Statutu Uniwersytetu
Warszawskiego zarzadza sie, co nastepuje:

§1

1. Administratorem danych osobowych (ADQO) Uniwersytetu Warszawskiego
jest Dyrektor Administracyjny, kitory powoltuje Administratoréow Bezpieczenstwa
Informaciji (ABI).

2. ABI sg powolywani na wniosek:

a) dziekana,

b) Dyrektora Administracyjnego w odniesieniu do wszystkich jednostek administracji
centralnej,

c) Dyrektora BUW,
d) Dyrektora ICM dla wszystkich pozostatych jednostek organizacyjnych.

3. ABl sg odpowiedzialni za realizacje zadan administratora danych
osobowych okreslonych w ustawie, w odniesieniu do zbiordw danych istniejacych
w danej jednostce organizacyjnej UW.

§2

ABl podejmujg niezbedne dziatania stuzace realizacji zabezpieczenia danych
osobowych przetwarzanych w poszczegolnych zbiorach, a w szczegolnosci powinni:
1) zapewni¢ stosowanie srodkdéw technicznych i organizacyjnych, o ktérych mowa
wart. 36 ust 1 ustawy, zapewniajgcych ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona;

2) zapewni¢ stosowanie srodkéw bezpieczenstwa, o ktérych mowa w § 6 ust. 5
rozporzadzenia;



3) dostosowacé w terminie okreslonym w § 9 rozporzgdzenia urzgdzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych do warunkdw
okreslonych w rozporzgdzeniu;

4) zapewni¢ prowadzenie dokumentacji opisujgcej sposob przetwarzania danych
oraz srodki, o ktérych mowa w pkt 1 2.

§3

1. ABI sg zobowigzani do przekazania ADO do konca 2004 r. nastepujacych
informacii:

1) wykazu baz danych w systemach informatycznych i innych zbiordw danych,
w ktérych przetwarzane sg dane osobowe wedtug wzoru stanowigcego zatgcznik
nr 1 do niniejszego zarzadzenia,

2) ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych i ich
identyfikatorow wedlug wzoru stanowigcego zalgcznik nr 2 niniejszego
zarzgdzenia,

3) wykazu miejsc, w ktorych przetwarza sie dane osobowe wedlug wzoru
stanowiacego zafgcznik nr 3 niniejszego zarzadzenia.

2. ABI, dziatajgc zgodnie z instrukcjg zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Uniwersytecie VWarszawskim,
stanowigca zatgcznik nr 4 do niniejszego zarzadzenia, opracowujg szczegotowe
instrukcje zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w zbiorach danych istniejgcych w danej jednostce organizacyjne;j
UW.

3. ABl sa zobowiazani do informowania ADO o wszystkich zmianach
informaciji przekazanych ADO zawartych w wyzej wymienionych zatacznikach.

§4

ABI sg zobowigzani do dziatania zgodnie z instrukcjg postepowania w sytuac;i
naruszenia ochrony danych osobowych w Uniwersytecie Warszawskim stanowigca
zatacznik nr 5 do niniejszego zarzadzenia oraz opracowania do kohca 2004 r.
szczegolowych instrukcji w tym przedmiocie w odniesieniu do zbioréw danych
istniejgcych w danej jednostce organizacyjnej UW.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor UW: P. Weglenski



Zatacznik nr 1
do Zarzadzenia nr 9 Rektora UW
z dnia 1 wrzes$nia 2004 r.

Administrator Bezpieczenstwa Informacji

Wykaz baz danych w systemach informatycznych i innych zbioréw danych
w ktérych przetwarzane sg dane osobowe na Uniwersytecie Warszawskim

Lp.

System bazy Sposob Zawiera Liczba miejsc
Nazwa bazy danych danych/System archiwizowania i takze dane przetwarzania
operacyjny serwera @ zabezpieczenia 0s6b spoza i liczba
informatycznego @ UW (T/N) porzadkowa
zat.nr 3

W np. plik Excel/WIN, baza MySQL/Netware 6.5, Oracle/AlX,
@ np. (A) archiwum, (B) backup, (F) wydzielona fizycznie sie¢ (1) indywidualne hasto, (S) szyfrowanie,
(U) UPS,




Zatacznik nr 2
do Zarzadzenia nr 9 Rektora UW
z dnia 1 wrzes$nia 2004 r.

Administrator Bezpieczenstwa Informacji

Ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatoréw

Lp.| Nazwa bazy Nazwisko i imie Nazwa Rodzaj Lokalizacja © Uwagi
danych® uzytkownika identyfikatora | uprawnien®

Whazwa bazy danych z zat. nr 1,

(z)skrc')ty: (A) prawo do wykonywania kopii, (D) prawo do drukowania, (N) prawo do zaktadania nowych
kont, (M) prawo do dodawania i modyfikacji danych, (P) prawo do przegladania danych na ekranie,
Uwaga: prawa do czesci bazy danych sygnalizowa¢ w polu Uwagi,

3 zgodnie z zat. nr 3,




Zatacznik nr 3
do Zarzadzenia nr 9 Rektora UW
z dnia 1 wrzes$nia 2004 r.

Administrator Bezpieczenstwa Informacji

Wykaz miejsc przetwarzania danych osobowych w systemach informatycznych
na Uniwersytecie Warszawskim

Lp. Nazwa bazy Lokalizacja (adres) Nr pokoju/pietro Funkcja Zabezpieczenie
danych(l) Iokalizacji(z) fizyczne(s)

@ z Zatgcznika nr 1,

@ np. (A) pomieszczenie admin. baz danych, (K) miejsce przechowywania kopii bezp., (S) serwer, (U)
pomieszczenie oséb wprowadzajgcych dane osobowe, (Z) pomieszczenie, w ktérym wykonywane sg
kopie bezpieczenstwa,




Zatacznik nr 4
do Zarzadzenia nr 9 Rektora UW
z dnia 1 wrzesnia 2004 r.

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
ze szczego6lnym uwzglednieniem wymogow bezpieczenstwa informaciji

Niniejsza instrukcja okresla ogdlne zasady zarzgdzania kazdym systemem
informatycznym stuzacym do przetwarzania danych osobowych na Uniwersytecie
Warszawskim oraz stanowi podstawe do opracowania instrukcji szczegoétowych
uwzgledniajacych  specyfike  poszczegolnych  systemow  informatycznych
funkcjonujacych w uczelni.

§1

Administrator bezpieczenstwa informaciji (ABI) UW:

1) czuwa nad wdrazaniem niniejszej instrukcji w systemach informatycznych
Uniwersytetu Warszawskiego, w ktorych przetwarzane sg dane osobowe oraz
dba o biezgce jej uaktualnianie stosownie do zmieniajgcych sie technologii
informatycznych oraz zagrozen bezpieczenstwa systemow informatycznych
uczelni,

2) okresla polityke bezpieczenstwa systemow informatycznych w uczelni,

3) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktoére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych uczelni,

4) okresla potrzeby w zakresie zabezpieczenia systemow informatycznych w ktorych
przetwarzane sg dane osobowe,

5) monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych oraz ich przetwarzania.

§2

ABI stwarza witasciwe warunki organizacyjno-techniczne gwarantujgce
bezpieczenstwo systeméw informatycznych (w miare mozliwosci finansowo-
lokalowych UW), a w szczegolnosci:

1) wyznacza tam gdzie jest to niezbedne administratoréw poszczegdélnych systeméow
informatycznych i wraz z nimi tworzy szczegotowg instrukcje zarzadzania
systemami informatycznymi,

2) nadzoruje wyznaczonych administratorow w zakresie:

a) lokalizacji pomieszczen, w ktérych przetwarzane sg dane osobowe,

b) lokalizacji pomieszczen, w ktorych przechowywane sg kopie awaryjne zbiorow
danych osobowych,

c) instalowania krat i systemow alarmowych adekwatnych do zagrozenia
systemow informatycznych,

d) zakupu systemow  operacyjnych, baz danych, oprogramowania
antywirusowego  oraz  systemoéw kryptograficznych podnoszacych
bezpieczenstwo danych osobowych oraz gwarantujgcych spetnienie
wymogow okreslonych ustawa,

e) zakupu pamieci masowych, pamieci tasmowych oraz innych urzadzen
i nosnikdbw  umozliwiajacych wykonywanie kopii zapasowych danych
osobowych w systemach informatycznych,



f) wiasciwego prowadzenia i zabezpieczenia okablowania sieci komputerowej
stuzacej do przetwarzania danych osobowych w systemach informatycznych
w celu wyeliminowania niebezpieczenstwa podstuchu Iub zniszczenia
infrastruktury sieciowej,

g) tworzenia bezpiecznego systemu energetycznego zasilajgcego system
informatyczny,

h) zakupu niszczarek do dokumentéw do pomieszczen w ktérych generowane sg
wydruki zawierajace dane osobowe,

i) zakupu szaf pancernych do przechowywania kopii zapasowych danych
osobowych z systemow informatycznych,

j) wdrazania technologii minimalizujgcej zagrozenie uzyskania dostepu do sieci
osobom nieupowaznionym,

k) zakupu oprogramowania umozliwiajgcego rejestrowanie identyfikatoréow i czas
logowania uzytkownikow sieci,

I) nadzoru monitorowania sieci pod katem zabezpieczenia przed dostepem oséb
nieupowaznionych,

m) okres$lania sposobu przydziatu haset dla uzytkownikoéw poszczegolnych
systemow informatycznych i czestotliwosci ich zmiany oraz wskazanie osoby
odpowiedzialnej za te czynnosci,

n) okreslania sposobu rejestrowania i wyrejestrowywania uzytkownikéw oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

0) wyboru procedury rozpoczecia i zakohczenia pracy,

p) metody i czestotliwosci wykonywania kopii awaryjnych,

g) metody i czestotliwosci sprawdzania systemow informatycznych na obecnosé
wirusow komputerowych oraz metody ich usuwania,

ry sposobu i czasu przechowywania nosnikéw informacji, w tym Kkopii
informatycznych i wydrukéw,

S) sposobu postepowania w zakresie komunikacji w sieci komputerowe;j.

zabezpiecza budynki oraz pomieszczenia, w ktorych przetwarzane sg dane

osobowe w systemach informatycznych przed dostepem oséb niepowotanych,

a w szczegolnosci:

a) wprowadza i nadzoruje biezacg aktualizacje listy oséb upowaznionych do
pobierania kluczy do pomieszczen, w ktérych przetwarzane sg dane osobowe,

b) wprowadza ewidencje oséb pobierajgcych klucz do pomieszczen, w ktorych
przetwarzane sg dane osobowe zawierajgcg m.in. czas pobierania i zdawania
kluczy,

c) okresla tryb szkolenia portierow w budynkach, w ktorych przetwarzane sag
dane osobowe w systemach informatycznych,

d) okresla tryb szkolenia o0sob sprzatajagcych pomieszczenia, w ktérych
przetwarzane sg dane osobowe w systemach informatycznych
uwzgledniajacy specyfike konserwacji systemow komputerowych.

Okresla zasady i ewidencje wykonywania czynnosci serwisowych w systemach

informatycznych w podlegtych jednostkach w celu wyeliminowania:

a) mozliwosci wykonania kopii danych osobowych przez osoby nieupowaznione,

b) przemieszczania urzadzen komputerowych i ich czesci stuzgcych do
przetwarzania danych osobowych poza obszar objety ochrona,

c) podmiany elementéw sprzetu komputerowego lub oprogramowania na inny,
ktory zawiera cechy ukryte.



Zatacznik nr 5
do Zarzadzenia nr 9 Rektora
UW z dnia 1 wrzesnia 2004 r.

Instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych
w Uniwersytecie Warszawskim

§1

Instrukcja niniejsza ma zastosowanie w sytuacjach:

1) stwierdzonego naruszenia zabezpieczenia (ew. ochrony) danych osobowych
w systemie informatycznym lub innym zbiorze danych;

2) podejrzenia naruszenia zabezpieczenia (ew. ochrony) danych osobowych
w systemie informatycznym lub innym zbiorze danych.

§2

Naruszenie zabezpieczenia danych osobowych w systemie informatycznym
lub innym zbiorze danych stwierdza sie, gdy wystapity miedzy innymi:
1) nieuprawniony dostep do danych osobowych;
2) udostepnienie danych osobowych osobom nieupowaznionym;
3) zmiany, kopiowanie lub uszkodzenie danych osobowych dokonane przez osoby
nieuprawnione;
4) kradziez nosnikéw informacji zawierajagcych dane osobowe (np. dyskoéw,
dyskietek, ptyt CD, ptyt DVD, wydrukéw komputerowych).

§3

Za okolicznosci, ktére wskazujg na naruszenie zabezpieczenia danych
osobowych w systemie informatycznym lub innym zbiorze danych, uwaza sie miedzy
innymi:

1) nieuzasadnione korzystanie z zasobow systemu informatycznego lub innego
zbioru danych;

2) nieuzasadnione ujawnienie danych osobowych;

3) ujawnienie wiruséw komputerowych lub innych programéw, ktére mogag miec
negatywny wptyw na funkcjonowanie systemu informatycznego;

4) wydarzenia obnizajace stan bezpieczenstwa systemu informatycznego lub innego
zbioru danych (np. awaria zasilania).

§4

Osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym lub innym zbiorze danych, ktéra stwierdzi lub podejrzewa naruszenie
zabezpieczenia danych zobowigzana jest do:

1) niezwtocznego poinformowania o tym fakcie administratora bezpieczenstwa
informacji i swojego bezposredniego przetozonego,

2) zaprzestania pracy w systemie informatycznym lub innym zbiorze danych do
momentu otrzymania od ABI decyzji o mozliwosci wznowienia pracy.



§5

1. ABI po uzyskaniu informacji, o ktérej mowa § 4 zawiadamia o naruszeniu
zabezpieczenia danych  osobowych ~ADO  Uniwersytetu = Warszawskiego
i bezposredniego przetozonego oraz podejmuje dziatania w celu rozpoznania
naruszenia zabezpieczenia danych, a w szczegolnosci ustala, czy miato miejsce
naruszenie ochrony danych osobowych, a w sytuacji niepotwierdzenia podejrzen
wydaje decyzje, o ktorej mowa w § 4 ust.1 pkt 2 oraz sporzadza i przedstawia
w ciggu 14 dni ADO UW raport o podejrzeniu naruszenia ochrony danych osobowych
w systemie informatycznym lub innym zbiorze danych.

2. ABlI w przypadku stwierdzenia naruszenia zabezpieczenia danych
osobowych w systemie informatycznym lub innym zbiorze danych:

1) podejmuje dziatania stuzgce ograniczeniu szkdéd wywotanych naruszeniem
ochrony danych osobowych;

2) zabezpiecza dane wskazujgce na naruszenie zabezpieczenia danych

osobowych;

ustala okoliczno$ci naruszenia ochrony danych osobowych;

analizuje rodzaj, zakres i zrodto naruszenia ochrony danych osobowych;

podejmuje dziatania naprawcze;

bada przyczyny naruszenia ochrony danych osobowych i podejmuje dziatania

majace na celu wyeliminowanie podobnych zdarzen zagrazajgcych

bezpieczenstwu danych.

oL

§6

Administrator bezpieczenstwa informacji, po czynnosciach, o ktérych mowa
w§ 5, sporzadza i przedstawia ADO UW raport o stwierdzeniu naruszenia
zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze
danych w ciggu 14 dni od daty jego zaistnienia. Raport zawiera w szczegolnosci
nastepujace dane i informacje:
1) imie i nazwisko, stanowisko osoby, ktéra zgtosita naruszenie zabezpieczenia
danych osobowych w systemie informatycznym lub innym zbiorze danych;
2) miejsce zatrudnienia osoby, o ktérej mowa w pkt 1;
3) date i godzine powiadomienia o naruszeniu;
4) opis podjetych dziatah majacych na celu ustalenie zakresu podejrzewanego
naruszenia.
5) opis podjetych dziatah naprawczych.

§7

Administrator  bezpieczenstwa informacji jest odpowiedzialny za
przechowywanie materiatbw, o ktorych mowa § 5, dokumentujgcych zaistniate
naruszenie oraz podejrzenie naruszenia zabezpieczenia danych w systemie
informatycznym lub innym zbiorze danych.
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