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ZARZADZENIE NR 82
REKTORA UNIWERSYTETU WARSZAWSKIEGO

z dnia 22 listopada 2017 r.

w sprawie procedur postepowania-na Uniwersytecie Warszawskim w sytuacji
wprowadzenia poszczegoOlnych stopni alarmowych oraz wprowadzeniu stopni
alarmowych dla zagrozen w cyberprzestrzeni CRP na obszarze kraju

Na podstawie § 35 pkt 1 i 11 Statutu Uniwersytetu Warszawskiego (tekst jednolity:
Monitor UW z 2015 r. poz. 150 z pézn. zm.), w zwigzku z § 5 rozporzgdzenia Prezesa
Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. z dnia
25 lipca 2016 r. poz. 1101 z p6zn. zm.) zarzgdza sie, co nastepuje:

§1

W celu zapewnienia bezpieczehstwa pracownikom i studentom oraz ochrony
majatku i infrastruktury Uniwersytetu Warszawskiego, zatwierdza sie i wprowadza
.Procedury realizacji przedsiewzie¢ w ramach poszczegolnych stopni alarmowych i stopni
alarmowych dla zagrozen w cyberprzestrzeni CRP”, zwane dalej ,Procedurami”, ktére
stanowig zatgcznik do zarzgdzenia.

§2

1. Koordynacje dziatah i wyznaczanie osob odpowiedzialnych za wdrozenie
Procedur powierza sie osobom wymienionym w zatgczniku do zarzgdzenia.

2. Wspotodpowiedzialny za realizacje przedsiewzie¢ w ramach poszczegolnych
stopni alarmowych i stopni alarmowych CRP przewidzianych w Procedurach jest kierownik
Sekcji Obrony Cywilnej, ktory prowadzi i przechowuje dokumentacje wykonawczg.

3. Przyjmowanie sygnatéw alarmowych oraz informowanie o wykonanych
nakazanych przedsiewzie¢ realizowane bedzie poprzez Staty Dyzur Uczelni.

§3

Traci moc zarzgdzenie nr 13 Rektora Uniwersytetu Warszawskiego z dnia
18 marca 2014 r. w sprawie procedur postepowania na Uniwersytecie Warszawskim
w sytuacji wprowadzenia poszczegdélnych stopni alarmowych na obszarze kraju (Monitor
UW z 2014 r. poz. 55).
§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor UW: M. Patys



Zatgcznik

do zarzgdzenia nr 82 Rektora Uniwersytetu Warszawskiego z dnia 22 listopada 2017 r.

w sprawie procedur postepowania-na Uniwersytecie Warszawskim w sytuacji wprowadzenia
poszczegodlnych stopni alarmowych oraz wprowadzeniu stopni alarmowych dla zagrozen

w cyberprzestrzeni CRP na obszarze kraju

Procedury realizacji przedsiewzieé¢ w ramach poszczegolnych stopni
alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni CRP
opracowane na Uniwersytecie Warszawskim

Spis tresci
|. Postanowienia ogoine
ll. Stopnie alarmowe
lIl. Procedury realizacji zadah w poszczegdlnych stopniach

|. POSTANOWIENIA OGOLNE

1. Podstawa prawna

Procedury realizacji przedsiewzieC w ramach poszczegolnych stopni
alarmowych i stopni alarmowych CRP w tym Moduty Zadaniowe dla kazdego stopnia
zostaty opracowane na podstawie art. 16, ust. 5 Ustawy o dziataniach
antyterrorystycznych z dnialO czerwca 2016 r. (Dz. U. z 2016 r. poz. 904 z p6zn. zm.)
oraz Rozporzgdzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r .w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101 z pézn. zm.).

2. Stopnie alarmowe lub stopnie alarmowe dla zagrozen w cyberprzestrzeni
RP zwane ,stopniami CRP” wprowadza sie, zmienia i odwotuje w drodze zarzgdzenia
w zalezno$ci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym przez
Prezesa Rady Ministréw, po zasiegnieciu opinii ministra wfasciwego do spraw
wewnetrznych i Szefa ABW, a w przypadkach nie cierpigcych zwitoki — minister
wiasciwy do spraw wewnetrznych po zasiegnieciu opinii Szefa ABW, niezwtocznie
informuje Prezesa Rady Ministrow:
1) na catym Terytorium RP;
2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;
3) na obszarze okreslonym w sposob inny niz przez odniesienie do jednostek
podziatu terytorialnego kraju;
4) dla okreslonych obiektéw jednostek organizacyjnych administracji publiczne;,
prokuratury, sgdow lub innych obiektéw infrastruktury administracji publicznej lub
infrastruktury krytycznej;

3. Stopnie alarmowe lub stopnie alarmowe CRP zamienia i odwotuje w drodze
zarzadzenia w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym, Prezes Rady Ministrow, po zasiegnieciu opinii ministra wtasciwego
do spraw zagranicznych po zasiegnieciu opinii Szefa Agencji Wywiadu informujgc
0 tym niezwtocznie Prezesa Rady Ministrow.

4. Prezes Rady Ministrbw  niezwilocznie  informuje  Prezydenta
Rzeczypospolitej Polskiej oraz Marszatka Sejmu RP i Marszatka Senatu RP
0 wprowadzeniu, zmianie lub odwotaniu stopnia alarmowego lub stopnia alarmowego
dla zagrozen w cyberprzestrzeni CRP.



5. Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi

podstawe do realizacji przez organy administracji publicznej oraz kierownikéw stuzb
I instytucji wlasciwych w sprawach bezpieczenstwa i zarzgdzania kryzysowego:

1)

2)

przedsiewzie¢ okreslonych przepisami wydanymi Rozporzgdzeniem Prezesa
Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych
CRP (Dz. U. 22016 r. poz. 1101 z pézn. zm.) oraz Zarzgdzeniem Ministra Spraw
Zagranicznych z dnia 28 wrzesnia 2016 r. w sprawie szczegdtowego zakresu
przedsiewzie¢ wykonywanych przez kierownikow placéwek zagranicznych
Rzeczpospolitej Polskiej w poszczegolnych stopniach alarmowych lub stopniach
alarmowych CRP (Dz. U. z 2016 r. poz. 1606);

przedsiewzie¢ i procedur zarzgdzania kryzysowego, przewidzianych dla danego
stopnia alarmowego lub stopnia alarmowego CRP w zwigzku z wystgpieniem
zdarzenia o charakterze terrorystycznym okreslonych w Rozporzgadzeniu Prezesa
Rady Ministréw albo Ministra Spraw Zagranicznych wydanych na podstawie
art.16 ust. 5 i 6 ustawy o dziataniach antyterrorystycznych.

STOPNIE ALARMOWE

1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze

terrorystycznym albo w przypadku wystgpienia takiego zdarzenia wtasciwe organy
administracji panstwowej dziatajgc na podstawie ustawy z dnia 10 czerwca 2016 r.
0 dziataniach antyterrorystycznych (Dz. U. z 2016 r. poz. 904 z p6zn. zm.) mogg
wprowadzi¢ jeden z nastepujgcych stopni alarmowych:

1)

2)

3)

4)

pierwszy stopien alarmowy (stopien ALFA wedtug terminologii NATO) ma
zastosowanie w przypadku uzyskania informacji o mozliwosci wystgpienia
zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do
przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia,
a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych
w wyzszych stopniach alarmowych;

drugi stopien alarmowy (stopien BRAVO wedtug terminologii NATO) ma
zastosowanie w przypadku zaistnienia zwiekszonego i przewidywalnego
zagrozenia dziatalnoscig terrorystyczng, jednakze konkretny cel ataku nie zostat
zidentyfikowany;

trzeci stopien alarmowy (stopien CHARLIE wedtug terminologii NATO) ma
zastosowanie w przypadku jezeli zaistniato konkretne zdarzenie, potwierdzajgce
cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji
0 osobach (grupach) przygotowujgcych dziatania terrorystyczne, albo tez
wystgpity zdarzenia o charakterze terrorystycznym godzace w bezpieczenstwo
innych panstw i stwarzajgce potencjalne zagrozenie dla Polski. Wprowadzenie
przedsiewzie¢ tego stopnia na dtuzszy czas moze spowodowac utrudnienia
i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie
bezpieczenstwa,;

czwarty stopien alarmowy (stopien DELTA wedtug terminologii NATO) ma
zastosowanie w przypadku wystgpienia zdarzenia o charakterze terrorystycznym,
powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw i stwarzajgcego zagrozenie dla Polski, albo tez
wysokiego prawdopodobienstwa wystgpienia takich dziatan na terytorium RP.



2. W przypadku =zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym dotyczgcego systemow teleinformatycznych organéw administraciji
publicznej lub systeméw teleinformatycznych wchodzgcych w sktad infrastruktury
krytycznej albo w przypadku wystgpienia takiego zdarzenia wiasciwe organy
administracji panstwowej mogg zarzgdzi¢ jeden z czterech stopni alarmowych CRP:
1) pierwszy stopien alarmowy CRP (stopien ALFA — CRP) mozna wprowadzi¢

w przypadku uzyskania informacji 0 mozliwosci wystgpienia zdarzenia
o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do
przewidzenia;

2) drugi stopien alarmowy CRP (stopien BRAVO — CRP) mozna wprowadzi¢
w przypadku zaistnienia zwiekszonego iprzewidywalnego i zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel
ataku nie zostat zidentyfikowany;

3) trzeci stopien alarmowy CRP (stopien CHARLIE — CRP) mozna wprowadzi¢
w przypadku:

a) wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku
o charakterze terrorystycznym, godzgcego w:

— bezpieczenstwo lub porzadek publiczny albo

— bezpieczenstwo Rzeczypospolitej Polskiej, albo

— bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz

stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej, lub
b) uzyskania wiarygodnych i potwierdzajgcych informacji o planowym zdarzeniu
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
c) uzyskania wiarygodnych i potwierdzanych informacji o planowym zdarzeniu
o charakterze terrorystycznym na terytorium, ktérego skutki mogg dotyczyé
obywateli polskich przebywajgcych za granicg lub instytucji polskich albo
infrastruktury mieszczgcych sie poza granicami Rzeczypospolitej Polskiej.

4) czwarty stopien alarmowy CRP(stopien DELTA — CRP) mozna wprowadzic¢
w przypadku:

a) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego
zagrozenia:

— bezpieczenstwa lub porzadku publicznego albo

— bezpieczenstwa Rzeczypospolitej Polskiej albo

— bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz

stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej lub
b) gdy uzyskane informacje wskazujg na zaawansowang faze¢ przygotowan do
zdarzenia o charakterze terrorystycznym, ktére ma byC¢ wymierzone

w obywateli polskich przebywajgcych za granicg lub w instytucje polskie albo

polskg infrastrukture mieszczgce sie poza granicami Rzeczypospolite]

Polskiej, a zebrane informacje wskazujg jednoczes$nie na nieuchronnosc

takiego zdarzenia.

UWAGA: Zarzgdzenie moze nakaza¢ wykonanie okreslonych zadan, jak np.
wprowadzi¢c wzmozone monitorowanie stanu bezpieczenstwa systeméw
teleinformatycznych czy tez wprowadzi¢ catodobowe dyzury administratorow
systemow kluczowych dla funkcjonowania organizacji i innych zadan wymienionych
w ustawie.

Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP mogg byc¢
wprowadzone z pominieciem stopni posrednich.



Podstawowg zasadg jest, ze w razie wprowadzenia zarzgdzenia trzeciego
stopnia CHARLIE, stuzby powinny takze realizowaé¢ i wykona¢ zadania wymienione
dla pierwszego i drugiego stopnia alarmowego z ALFA i BRAVO.

— Stopnie alarmowe i stopnie alarmowe CRP mogg by¢ wprowadzone rozdzielnie
lub fgcznie.

— W przypadku wprowadzenia rdznych stopni alarmowych i réznych stopni
alarmowych CRP nalezy wykonac¢ zadania przewidziane dla stopnia wyzszego.

— Stopnie alarmowe i stopnie alarmowe CRP odwotuje sie niezwtocznie po
minimalizacji zagrozenia lub skutkow zdarzenia bedgcego przestankg do ich
wprowadzenia.

. PROCEDURY REALIZACJI ZADAN W POSZCZEGOLNYCH STOPNIACH

ALARMOWYCH
1. Szczegdtowe moduty zadaniowe realizowane w ramach stopni alarmowych
zapewniajgce  bezpieczenstwo  pracownikom i studentom = Uniwersytetu

Warszawskiego ochrone obiektéw uczelni jej infrastrukture, minimalizujgce skutki
atakow terrorystycznych.

1) po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy
wykonac¢ nastepujgce zadania:

Lp. Przedsiewziecia Wykonawcy

1. prowadzi¢ wzmozong kontrole sal — Dziekani Wydziatow/Kierownicy
wyktadowych w poszczegolnych jednostek organizacyjnych UW
obiektach wydziatéw bedacych — Dyrektorzy/Kierownicy
wigkszym skupiskiem osob oraz Wydziatow/Administratorzy
akademikow, ktére mogg stac sie budynkow
celem zdarzenia o charakterze — Kierownicy Doméw Studenta
terrorystycznym. (w tym wszystkich — Sekcja Zabezpieczenia Obiektow
obiektow UW w ramach obowigzkow (SZO)
funkcyjnych administratoréw) — Wyktadowcy

2. informowac podlegty personel — Dziekani Wydziatow/Kierownicy
0 koniecznosci zachowania jednostek organizacyjnych UW
zwiekszonej czujnosci w stosunku do
0s6b wzbudzajgcych podejrzenia,
informowania kierownikow BG i SZO
0 nieznanych pojazdach na terenie
obiektow uczelni, porzuconych
paczkach i bagazach lub jakichkolwiek
innych oznak nietypowej dziatalnosci

3. przeprowadzi¢ kontrole pojazdéw — Biuro Gospodarcze (BG)
wjezdzajacych oraz osob — Stuzby podlegte Kierownikowi
wchodzacych na teren obiektow Sekcji Zabezpieczenia Obiektow

uczelnianych — Dyrektorzy/Kierownicy

Wydziatow/Administratorzy
budynkow




Lp.

Przedsiewziecia

Wykonawcy

sprawdzaé na zewnatrz i od wewnatrz
budynki bedgce w statym uzyciu

w zakresie podejrzanych zachowan
0s6b oraz w poszukiwaniu
podejrzanych przedmiotow

Biuro Gospodarcze

Stuzby podlegte Kierownikowi
Sekcji Zabezpieczenia Obiektow
Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow

5. | sprawdzi¢ dziatanie srodkow tgcznosci | — Kierownik Dziatu Sieci
wykorzystywanych w celu zapewnienia Komputerowej (DSK)
bezpieczenstwa — Kierownik Dziatu Telekomunikagii

6. | dokonaé w ramach realizacji zadan — Dyrektorzy/Kierownicy
administratoréw obiektéw, Wydziatow/Administratorzy
sprawdzenia dziatania instalacj budynkow
alarmowych, przepustowosci drog — Kierownik Sekcji Zabezpieczenia
ewakuacji, rejestraciji obrazu, Obiektow
zabezpieczenia serwerow — Kierownik jednostki Obstugi

Informatycznej Obiektu
lub Dziatu Sieci Komputerowe;j
2) po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat
wprowadzony stopien ALFA. Ponadto nalezy wykona¢ nastepujgce zadania:

1. | wprowadzi¢ dodatkowe kontrole — Kanclerz UW (nadzér)
pojazdow, oséb i budynkéw Uczelni — Dyrektorzy/Kierownicy

Wydziatéw/Administratorzy
budynkow
— Sekcja Zabezpieczenia Obiektéw

2. | ostrzec pracownikow i studentow — Dziekani Wydziatow/Kierownicy
o mozliwych formach zdarzenia jednostek organizacyjnych UW
o charakterze terrorystycznym oraz (nadzér)
sprawdzi¢ ewentualne zrédta zasilania | — Zastepca Kanclerza ds.
awaryjnego Technicznych

— Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow
— Kierownik Biura Technicznego
3. | sprawdzi¢ i wzmocni¢ ochrone — Zastepca Kanclerza ds.

obiektow Uczelni

Technicznych

Kierownik Biura Gospodarczego
Sekcja Zabezpieczenia Obiektow
Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow




Lp.

Przedsiewziecia

Wykonawcy

wprowadzi¢ zakaz wstepu do Uczelni
osobom postronnym

Kierownik Biura Spraw
Pracowniczych
Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow

Sekcja Zabezpieczenia Obiektéw

5. | wprowadzi¢ kontrole wszystkich Kancelaria Ogélna
przesytek pocztowych kierowanych do
Uczelni
6. | dokonac¢ przeglgdu zapasow Kierownik Biura Gospodarczego

materiatowych i sprzetu w tym
dostepnosci srodkow

i materiatbw medycznych,

Z uwzglednieniem mozliwosci
wykorzystania w przypadku
wystgpienia zdarzenia o charakterze
terrorystycznym oraz zamkngc

i zabezpieczy¢ nieuzywane regularnie
pomieszczenia

Kierownik Sekcji Zabezpieczenia
Obiektow

Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow

3) po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy
wykonaé¢ zadania wymienione dla pierwszego stopnia alarmowego i drugiego
stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej nie zostat wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy
wykonac¢ nastepujgce zadania:

1. | wprowadzi¢ catodobowe dyzury — Rektor UW (nadzér)
w Uczelni na polecenie Ministra Nauki | — Kanclerz UW
i Szkolnictwa Wyzszego

2. | wprowadzi¢ dyzury dla oséb — Kanclerz UW
funkcyjnych odpowiedzialnych za — Kierownik Biura Spraw
wprowadzenie procedur dziatania na Pracowniczych (BSP)
wypadek zdarzen o charakterze — Kierownik Sekcji Obrony Cywilnej
terrorystycznym (SOC)

3. | wyznaczyé ewentualne miejsca — Dziekani Wydziatow/Kierownicy
zastepcze czasowego pobytu na jednostek organizacyjnych UW
wypadek ewakuacji 0s6b — Zastepca Kanclerza ds.

z poszczegdlnych pomieszczen, Technicznych
budynkow — Kierownik Biura Gospodarczego
— Kierownik Sekcji Zabezpieczenia
Obiektow

— Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow




Lp.

Przedsiewziecia

Wykonawcy

ograniczy¢ do minimum liczbe miejsc
ogolnodostepnych do Uczelni i jej
pomieszczen

Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow

Sekcja Zabezpieczenia Obiektéw

stuzbowego poza terenem obiektéw
Uczelni, wprowadzi¢ kontrole pojazdu
przed wejsciem do niego i jego
uruchomieniem

5. | wprowadzi¢ w uzasadnionych — Dziekani Wydziatow/Kierownicy
przypadkach Scistg kontrole osob jednostek organizacyjnych UW
i pojazdow przy wejsciu — Sekcja Zabezpieczenia Obiektéw
i wjezdzie na teren obiektow Uczelni

6. | zapewni¢ ochrone Srodkow transportu | — Kierownik Biura Spraw

Pracowniczych
Dysponenci pojazdéw, Kierowcy

4) po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy
wykonaé¢ zadania wymienione dla pierwszego stopnia alarmowego, drugiego
stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat wprowadzony stopien

ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykona¢ nastepujgce zadania:

1. | przeprowadzi¢ identyfikacje wszystkich | — Dziekani Wydziatow/Kierownicy
pojazdéw znajdujgcych sie w rejonie jednostek organizacyjnych UW
obiektéw Uczelni oraz (nadzor)

w uzasadnionych przypadkach ich — Kierownik Biura Gospodarczego
relokacje poza obszar uczelnianych — Kierownik Sekcji Zabezpieczenia
obiektow Obiektow
— Dyrektorzy/Kierownicy
Wydziatéw/Administratorzy
budynkow

2. | kontrolowaé wszystkie pojazdy — Dyrektorzy/Kierownicy
wjezdzajgce na tern obiektéw UW i ich Wydziatow/Administratorzy
zatadunek oraz wszystkie wnoszone budynkow
na tern obiektéw przedmioty, walizki, — Dziekani Wydziatow/Kierownicy
torebki, paczki itp. jednostek organizacyjnych UW

— Kierownik Sekcji Zabezpieczenia
Obiektow
3. | przeprowadzaé czeste kontrole na — Dyrektorzy/Kierownicy
zewnatrz obiektdéw i na parkingach Wydziatow/Administratorzy
budynkow
— Dziekani Wydziatow/Kierownicy
jednostek organizacyjnych UW
— Kierownik Sekcji Zabezpieczenia
Obiektéw

4. | ograniczy¢ liczbe podrézy stuzbowych | — Kanclerz UW (nadzér)
0s6b zatrudnionych w Uczelni oraz — Dziekani Wydziatéw/Kierownicy
wizyt 0s6b niezatrudnionych jednostek organizacyjnych UW




Lp.

Przedsiewziecia

Wykonawcy

przygotowacé sie do zapewnienia
ciggtosci funkcjonowania Uczelni lub
jej czasowego zamkniecia

w przypadku braku mozliwosci
realizacji zadan dydaktyczno-
naukowych w miejscu pracy

— Rektor UW
— Dziekani Wydziatow/Kierownicy
jednostek organizacyjnych UW

CRP zapewniajgce bezpieczenstwo pracownikom i

2. Szczegodtowe moduty zadaniowe realizowane w ramach stopni alarmowych

studentom Uniwersytetu

Warszawskiego ochrone obiektéw uczelni jej infrastrukture, minimalizujgce skutki
atakow terrorystycznych.
1) po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA — CRP)

nalezy wykonac¢ nastepujgce zadania:

1. | wprowadzi¢ wzmozone monitorowanie | — Zastepca Kanclerza ds.
stanu bezpieczenstwa systemu Informatycznych
teleinformatycznego Uczelni oraz — Kierownik Dziatu Sieci
monitorowac i weryfikowac, czy nie Komputerowych (DSK)
doszto do naruszenia bezpieczenstwa | - Kierownik Dziatu Wsparcia
komunikacji elektronicznej, sprawdzac Informatycznego (DWI)
dostepnos¢ ustug elektronicznych,
dokonywac w razie potrzeby zmian
w dostepie do systeméw

2. | informowacé na biezgco pracownikow Pracownicy:

Uczelni korzystajgcych z komunikacji — Dziatu Sieci Komputerowej
elektronicznej o koniecznosci (DSK)
zachowania zwiekszonej czujnosci — Dziatu Wsparcia
w stosunku do standéw odbiegajgcych Informatycznego (DWI)
od normy, (poprzez internet
uczelniany)
3. | sprawdzac kanaty tgcznosci z innymi, | — Zastepca Kanclerza ds.

wiasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami
biorgcymi udziat w reagowaniu
kryzysowym na incydenty
bezpieczenstwa teleinformatycznego
(komorka organizacyjna
bezpieczenstwa teleinformatycznego
w MNiSW)

Informatycznych
— Administrator Bezpieczenstwa
Teleinformatycznego




Lp. Przedsiewziecia Wykonawcy
4. | dokonac przeglgdu stosownych — Zastepca Kanclerza ds.
procedur oraz zadan zwigzanych Informatycznych
z wprowadzaniem stopni alarmowych | — Administrator Bezpieczenstwa
CRP, weryfikacji posiadanej kopii Teleinformatycznego
zapasowej systemow w stosunku do — Inspektor Bezpieczenstwa
systemoéw teleinformatycznych, Teleinformatycznego
wchodzgcych w sktad infrastruktury
krytycznej oraz systemow kluczowych
dla funkcjonowania organizacji oraz
weryfikacji czasu wymaganego na
przywrdcenie poprawnosci
funkcjonowania systemu
5. | sprawdzi¢ aktualny stan — Zastepca Kanclerza ds.
bezpieczenstwa systemow i ocenic Informatycznych
wp’fyw zagrozenia na bezpieczeﬁstwo _ Administrator Bezpieczenstwa
telemforr_natyc;ne Uc;elnl na Teleinformatycznego
podstawie biezgcych informacji
i prognoz wydarzen
6. | informowac na biezgco o efektach — Kanclerz UW (nadzor)
przeprowadzonych dziatan zespot — Kierownik Biura Spraw
(komorke) reagowania na incydenty Pracowniczych
bezlpieczehstwa teleinformatycznego — Kierownik Sekcji Obrony Cywilnej
MNISW — Kierownicy Dziatu
Administracyjnego
nadzorowanych obiektéw UW
(na podstawie opinii DSK i DWI)
2) po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO — CRP)

nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP
oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt
wprowadzony stopienn ALFA — CRP. Ponadto nalezy:

1. | zapewni¢ dostepnos¢ (powiadomienie) | — Zastepca Kanclerza ds.
w trybie alarmowym personelu Informatycznych
odpowiedzialnego za bezpieczenstwo | — Administrator Bezpieczenstwa
systemow Teleinformatycznego
— Inspektor Bezpieczenstwa
Teleinformatycznego
2. | wprowadzi¢ catodobowe dyzury — Kanclerz UW (nadzor)

administratorow systemow kluczowych
dla funkcjonowania komunikacji
teleinformatycznej Uczelni oraz
personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa teleinformatycznego

Zastepca Kanclerza ds.
Informatycznych
Administrator Bezpieczenstwa
Teleinformatycznego
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3) po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE — CRP)
nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byt wprowadzony stopien ALFA — CRP lub BRAVO- CRP i wykona¢
ponadto nizej wymienione zadania:

Lp. Przedsiewziecia Wykonawcy

1. | kontynuowac¢ catodobowe dyzury — Kanclerz UW (nadzér)

administratorow systemow kluczowych | —

Zastepca Kanclerza ds.

dla funkcjonowania komunikaciji Informatycznych
teleinformatycznej UW oraz personelu Kierownik Dziatu Sieci
uprawnionego do podejmowania Komputerowych

decyzji w sprawach bezpieczenstwa
teleinformatycznego

2. | dokonac przegladu dostepnych -
zasobow zapasowych pod wzgledem
mozliwosci ich wykorzystania w -
przypadku zaistnienia ataku

Zastepca Kanclerza ds.

Informatycznych (nadzor)

Kierownik Dziatu Sieci

Komputerowych

— Kierownik Dziatu Wsparcia
Informatycznego

— Administrator Bezpieczenstwa

Teleinformatycznego

3. | przygotowac sie do uruchomienia -
planéw umozliwiajgcych zachowanie
ciggtosci dziatania po wystgpieniu -

Zastepca Kanclerza ds.
Informatycznych (nadzor)
Kierownik Dziatu Sieci

potencjalnego ataku, w tym: Komputerowych
— dokonac przegladu i ewentualnego | — Kierownik Dziatu Aplikaciji
audytu planéw awaryjnych oraz Komputerowych

systemow;

— przygotowac sie do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego
| bezawaryjnego zamkniecia

4) po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA - CRP)
nalezy wykonac zadania wymienione dla pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byt wprowadzony stopien ALFA — CRP, BRAVO — CRP lub CHARLIE -
CRP. Ponadto nalezy wykona¢ nizej wymienione zadania:

Lp. Przedsiewziecia Wykonawcy

1. | uruchomié¢ plany awaryjne lub plany -
ciggtosci dziatania Uczelni w sytuacji
awarii lub utraty ciggtosci -

Zastepca Kanclerza ds.
Informatycznych (nadzér)
Kierownik Dziatu Sieci

funkcjonowania komunikaciji Komputerowych
teleinformatycznej — Kierownik Dziatu Wsparcia
Informatycznego
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stosownie do sytuacji przystgpic¢ do
realizacji procedur przywracania
ciggtosci dziatania

Zastepca Kanclerza ds.
Informatycznych (nadzor)
Kierownik Dziatu Sieci
Komputerowych

Kierownik Dziatu Wsparcia
Informatycznego
Administrator Bezpieczenstwa
Teleinformatycznego
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