
 

Poz. 347 

ZARZĄDZENIE NR 82 
REKTORA UNIWERSYTETU WARSZAWSKIEGO 

z dnia 22 listopada 2017 r. 

w sprawie procedur postępowania na Uniwersytecie Warszawskim w sytuacji 
wprowadzenia poszczególnych stopni alarmowych oraz wprowadzeniu stopni 

alarmowych dla zagrożeń w cyberprzestrzeni CRP na obszarze kraju 

Na podstawie § 35 pkt 1 i 11 Statutu Uniwersytetu Warszawskiego (tekst jednolity: 
Monitor UW z 2015 r. poz. 150 z późn. zm.), w związku z § 5 rozporządzenia Prezesa 
Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych 
w poszczególnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. z dnia 
25 lipca 2016 r. poz. 1101 z późn. zm.) zarządza się, co następuje: 

§ 1 
W celu zapewnienia bezpieczeństwa pracownikom i studentom oraz ochrony 

majątku i infrastruktury Uniwersytetu Warszawskiego, zatwierdza się i wprowadza 
„Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni 
alarmowych dla zagrożeń w cyberprzestrzeni CRP”, zwane dalej „Procedurami”, które 
stanowią załącznik do zarządzenia. 

§ 2 
1. Koordynację działań i wyznaczanie osób odpowiedzialnych za wdrożenie 

Procedur powierza się osobom wymienionym w załączniku do zarządzenia.  
2. Współodpowiedzialny za realizację przedsięwzięć w ramach poszczególnych 

stopni alarmowych i stopni alarmowych CRP przewidzianych w Procedurach jest kierownik 
Sekcji Obrony Cywilnej, który prowadzi i przechowuje dokumentację wykonawczą. 

3. Przyjmowanie sygnałów alarmowych oraz informowanie o wykonanych 
nakazanych przedsięwzięć realizowane będzie poprzez Stały Dyżur Uczelni. 

§ 3 
Traci moc zarządzenie nr 13 Rektora Uniwersytetu Warszawskiego z dnia 

18 marca 2014 r. w sprawie procedur postepowania na Uniwersytecie Warszawskim 
w sytuacji wprowadzenia poszczególnych stopni alarmowych na obszarze kraju (Monitor 
UW z 2014 r. poz. 55). 

§ 4 
Zarządzenie wchodzi w życie z dniem podpisania. 

 
 

Rektor UW: M. Pałys 
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Załącznik  
do zarządzenia nr 82 Rektora Uniwersytetu Warszawskiego z dnia 22 listopada 2017 r. 

w sprawie procedur postępowania na Uniwersytecie Warszawskim w sytuacji wprowadzenia 
poszczególnych stopni alarmowych oraz wprowadzeniu stopni alarmowych dla zagrożeń  

w cyberprzestrzeni CRP na obszarze kraju 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni 
alarmowych i stopni alarmowych dla zagrożeń w cyberprzestrzeni CRP  

opracowane na Uniwersytecie Warszawskim 

Spis treści 
I.   Postanowienia ogólne 
II.  Stopnie alarmowe 
III. Procedury realizacji zadań w poszczególnych stopniach 

I. POSTANOWIENIA OGÓLNE 

1. Podstawa prawna 
Procedury realizacji przedsięwzięć w ramach poszczególnych stopni 

alarmowych i stopni alarmowych CRP w tym Moduły Zadaniowe dla każdego stopnia 
zostały opracowane na podstawie art. 16, ust. 5 Ustawy o działaniach 
antyterrorystycznych z dnia10 czerwca 2016 r. (Dz. U. z 2016 r. poz. 904 z późn. zm.) 
oraz Rozporządzenia Prezesa Rady Ministrów z dnia 25 lipca 2016 r .w sprawie 
zakresu przedsięwzięć wykonywanych w  poszczególnych stopniach alarmowych 
i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101 z późn. zm.). 

2. Stopnie alarmowe lub stopnie alarmowe dla zagrożeń w cyberprzestrzeni 
RP zwane „stopniami CRP” wprowadza się, zmienia i odwołuje w drodze zarządzenia 
w zależności od rodzaju zagrożenia zdarzeniem o charakterze terrorystycznym przez 
Prezesa Rady Ministrów, po zasięgnięciu opinii ministra właściwego do spraw 
wewnętrznych i Szefa ABW, a w przypadkach nie cierpiących zwłoki – minister 
właściwy do spraw wewnętrznych po zasięgnięciu opinii Szefa ABW, niezwłocznie 
informuje Prezesa Rady Ministrów:  
1) na całym Terytorium RP; 
2) na obszarze jednej lub kilku jednostek podziału terytorialnego kraju; 
3) na obszarze określonym w sposób inny niż przez odniesienie do jednostek 

podziału terytorialnego kraju; 
4) dla określonych obiektów jednostek organizacyjnych administracji publicznej, 

prokuratury, sądów lub innych obiektów infrastruktury administracji publicznej lub 
infrastruktury krytycznej; 

3. Stopnie alarmowe lub stopnie alarmowe CRP zamienia i odwołuje w drodze 
zarządzenia w zależności od rodzaju zagrożenia zdarzeniem o charakterze 
terrorystycznym, Prezes Rady Ministrów, po zasięgnięciu opinii ministra właściwego 
do spraw zagranicznych po zasięgnięciu opinii Szefa Agencji Wywiadu informując 
o tym niezwłocznie Prezesa Rady Ministrów.  

4. Prezes Rady Ministrów niezwłocznie informuje Prezydenta 
Rzeczypospolitej Polskiej oraz Marszałka Sejmu RP i Marszałka Senatu RP 
o wprowadzeniu, zmianie lub odwołaniu stopnia alarmowego lub stopnia alarmowego 
dla zagrożeń w cyberprzestrzeni CRP. 



3 

5. Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi 
podstawę do realizacji przez organy administracji publicznej oraz kierowników służb 
i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego:  
1) przedsięwzięć określonych przepisami wydanymi Rozporządzeniem Prezesa 

Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 
wykonywanych w  poszczególnych stopniach alarmowych i stopniach alarmowych 
CRP (Dz. U. z 2016 r. poz. 1101 z późn. zm.) oraz Zarządzeniem Ministra Spraw 
Zagranicznych z dnia 28 września 2016 r. w sprawie szczegółowego zakresu 
przedsięwzięć wykonywanych przez kierowników placówek zagranicznych 
Rzeczpospolitej Polskiej w poszczególnych stopniach alarmowych lub stopniach 
alarmowych CRP (Dz. U. z 2016 r. poz. 1606); 

2) przedsięwzięć i procedur zarządzania kryzysowego, przewidzianych dla danego 
stopnia alarmowego lub stopnia alarmowego CRP w związku z wystąpieniem 
zdarzenia o charakterze terrorystycznym określonych w Rozporządzeniu Prezesa 
Rady Ministrów albo Ministra Spraw Zagranicznych wydanych na podstawie 
art.16 ust. 5 i 6 ustawy o działaniach antyterrorystycznych. 

II. STOPNIE ALARMOWE 

1. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze 
terrorystycznym albo w przypadku wystąpienia takiego zdarzenia właściwe organy 
administracji państwowej działając na podstawie ustawy z dnia 10 czerwca 2016 r. 
o działaniach antyterrorystycznych (Dz. U. z 2016 r. poz. 904 z póżn. zm.) mogą 
wprowadzić jeden z następujących stopni alarmowych: 
1) pierwszy stopień alarmowy (stopień ALFA według terminologii NATO) ma 

zastosowanie w przypadku uzyskania informacji o możliwości wystąpienia 
zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do 
przewidzenia. Jego wprowadzenie ma charakter ogólnego ostrzeżenia, 
a okoliczności nie usprawiedliwiają uruchomienia przedsięwzięć zawartych 
w wyższych stopniach alarmowych; 

2) drugi stopień alarmowy (stopień BRAVO według terminologii NATO) ma 
zastosowanie w przypadku zaistnienia zwiększonego i przewidywalnego 
zagrożenia działalnością terrorystyczną, jednakże konkretny cel ataku nie został 
zidentyfikowany; 

3) trzeci stopień alarmowy (stopień CHARLIE według terminologii NATO) ma 
zastosowanie w przypadku jeżeli zaistniało konkretne zdarzenie, potwierdzające 
cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji 
o osobach (grupach) przygotowujących działania terrorystyczne, albo też 
wystąpiły zdarzenia o charakterze terrorystycznym godzące w bezpieczeństwo 
innych państw i stwarzające potencjalne zagrożenie dla Polski. Wprowadzenie 
przedsięwzięć tego stopnia na dłuższy czas może spowodować utrudnienia 
i będzie miało wpływ na funkcjonowanie służb odpowiedzialnych za zapewnienie 
bezpieczeństwa; 

4) czwarty stopień alarmowy (stopień DELTA według terminologii NATO) ma 
zastosowanie w przypadku wystąpienia zdarzenia o charakterze terrorystycznym, 
powodującego zagrożenie bezpieczeństwa Rzeczypospolitej Polskiej lub 
bezpieczeństwa innych państw i stwarzającego zagrożenie dla Polski, albo też 
wysokiego prawdopodobieństwa wystąpienia takich działań na terytorium RP.  
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2. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze 
terrorystycznym dotyczącego systemów teleinformatycznych organów administracji 
publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury 
krytycznej albo w przypadku wystąpienia takiego zdarzenia właściwe organy 
administracji państwowej mogą zarządzić jeden z czterech stopni alarmowych CRP: 
1) pierwszy stopień alarmowy CRP (stopień ALFA – CRP) można wprowadzić 

w przypadku uzyskania informacji o możliwości wystąpienia zdarzenia 
o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do 
przewidzenia; 

2) drugi stopień alarmowy CRP (stopień BRAVO – CRP) można wprowadzić 
w przypadku zaistnienia zwiększonego i przewidywalnego i zagrożenia 
wystąpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel 
ataku nie został zidentyfikowany; 

3) trzeci stopień alarmowy CRP (stopień CHARLIE – CRP) można wprowadzić 
w przypadku: 
a) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku 

o charakterze terrorystycznym, godzącego w:  
− bezpieczeństwo lub porządek publiczny albo 
− bezpieczeństwo Rzeczypospolitej Polskiej, albo 
− bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz 

stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej, lub 
b) uzyskania wiarygodnych i potwierdzających informacji o planowym zdarzeniu 

o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub  
c) uzyskania wiarygodnych i potwierdzanych informacji o planowym zdarzeniu 

o charakterze terrorystycznym na terytorium, którego skutki mogą dotyczyć 
obywateli polskich przebywających za granicą lub instytucji polskich albo 
infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej. 

4) czwarty stopień alarmowy CRP(stopień DELTA – CRP) można wprowadzić 
w przypadku:  
a) wystąpienia zdarzenia o charakterze terrorystycznym powodującego 

zagrożenia:  
− bezpieczeństwa lub porządku publicznego albo 
− bezpieczeństwa Rzeczypospolitej Polskiej albo 
− bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz 

stwarzającego zagrożenie dla Rzeczypospolitej Polskiej lub 
b) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do 

zdarzenia o charakterze terrorystycznym, które ma być wymierzone 
w obywateli polskich przebywających za granicą lub w instytucje polskie albo 
polską infrastrukturę mieszczące się poza granicami Rzeczypospolitej 
Polskiej, a zebrane informacje wskazują jednocześnie na nieuchronność 
takiego zdarzenia. 

UWAGA: Zarządzenie może nakazać wykonanie określonych zadań, jak np. 
wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów 
teleinformatycznych czy też wprowadzić całodobowe dyżury administratorów 
systemów kluczowych dla funkcjonowania organizacji i innych zadań wymienionych 
w ustawie.  

Wyższy albo niższy stopień alarmowy i stopień alarmowy CRP mogą być 
wprowadzone z pominięciem stopni pośrednich. 
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Podstawową zasadą jest, że w razie wprowadzenia zarządzenia trzeciego 
stopnia CHARLIE, służby powinny także realizować i wykonać zadania wymienione 
dla pierwszego i drugiego stopnia alarmowego z ALFA i BRAVO.  
− Stopnie alarmowe i stopnie alarmowe CRP mogą być wprowadzone rozdzielnie 

lub łącznie. 
− W przypadku wprowadzenia  różnych stopni alarmowych i różnych stopni 

alarmowych CRP należy wykonać zadania przewidziane dla stopnia wyższego. 
− Stopnie alarmowe i stopnie alarmowe CRP odwołuje się niezwłocznie po 

minimalizacji zagrożenia lub skutków zdarzenia będącego przesłanką do ich 
wprowadzenia. 

III. PROCEDURY REALIZACJI ZADAŃ W POSZCZEGÓLNYCH STOPNIACH 
ALARMOWYCH 

1. Szczegółowe moduły zadaniowe realizowane w ramach stopni alarmowych 
zapewniające bezpieczeństwo pracownikom i studentom Uniwersytetu 
Warszawskiego ochronę obiektów uczelni jej infrastrukturę, minimalizujące skutki 
ataków terrorystycznych. 

1) po wprowadzeniu pierwszego stopnia alarmowego (stopień ALFA) należy 
wykonać następujące zadania: 

Lp. Przedsięwzięcia  Wykonawcy 
1.  prowadzić wzmożoną kontrolę sal 

wykładowych w poszczególnych 
obiektach wydziałów będących 
większym skupiskiem osób oraz 
akademików, które mogą stać się 
celem zdarzenia o charakterze 
terrorystycznym. (w tym wszystkich 
obiektów UW w ramach obowiązków 
funkcyjnych administratorów) 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 

− Dyrektorzy/Kierownicy 
Wydziałów/Administratorzy 
budynków 

− Kierownicy Domów Studenta 
− Sekcja Zabezpieczenia Obiektów 

(SZO) 
− Wykładowcy 

2.  informować podległy personel 
o konieczności zachowania 
zwiększonej czujności w stosunku do 
osób wzbudzających podejrzenia, 
informowania kierowników BG i SZO 
o nieznanych pojazdach na terenie 
obiektów uczelni, porzuconych 
paczkach i bagażach lub jakichkolwiek 
innych oznak nietypowej działalności  

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 
 

3.  przeprowadzić kontrolę pojazdów 
wjeżdżających oraz osób 
wchodzących na teren obiektów 
uczelnianych 

− Biuro Gospodarcze (BG) 
− Służby podległe Kierownikowi 

Sekcji Zabezpieczenia Obiektów  
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 
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Lp.  Przedsięwzięcia  Wykonawcy 
4.  sprawdzać na zewnątrz i od wewnątrz 

budynki będące w stałym użyciu 
w zakresie podejrzanych zachowań 
osób oraz w poszukiwaniu 
podejrzanych przedmiotów 

− Biuro Gospodarcze 
− Służby podległe Kierownikowi 

Sekcji Zabezpieczenia Obiektów 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 

5.  sprawdzić działanie środków łączności 
wykorzystywanych w celu zapewnienia 
bezpieczeństwa 

− Kierownik Działu Sieci 
Komputerowej (DSK) 

− Kierownik Działu Telekomunikacji 
6.  dokonać w ramach realizacji zadań 

administratorów obiektów, 
sprawdzenia działania instalacji 
alarmowych, przepustowości dróg 
ewakuacji, rejestracji obrazu, 
zabezpieczenia serwerów 

− Dyrektorzy/Kierownicy 
Wydziałów/Administratorzy 
budynków 

− Kierownik Sekcji Zabezpieczenia 
Obiektów 

− Kierownik jednostki Obsługi 
Informatycznej Obiektu  
lub Działu Sieci Komputerowej 

2) po wprowadzeniu drugiego stopnia alarmowego (stopień BRAVO) należy 
wykonać zadania wymienione dla pierwszego stopnia alarmowego oraz 
kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej nie został 
wprowadzony stopień ALFA. Ponadto należy wykonać następujące zadania: 

1.  wprowadzić dodatkowe kontrole 
pojazdów, osób i budynków Uczelni 

− Kanclerz UW (nadzór) 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 

− Sekcja Zabezpieczenia Obiektów 
2.  ostrzec pracowników i studentów 

o możliwych formach zdarzenia 
o charakterze terrorystycznym oraz 
sprawdzić ewentualne źródła zasilania 
awaryjnego 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 
(nadzór) 

− Zastępca Kanclerza ds. 
Technicznych 

− Dyrektorzy/Kierownicy 
Wydziałów/Administratorzy 
budynków 

− Kierownik Biura Technicznego 
3.  sprawdzić i wzmocnić ochronę 

obiektów Uczelni 
− Zastępca Kanclerza ds. 

Technicznych 
− Kierownik Biura Gospodarczego 
− Sekcja Zabezpieczenia Obiektów 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 
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Lp. Przedsięwzięcia Wykonawcy 
4.  wprowadzić zakaz wstępu do Uczelni 

osobom postronnym 
− Kierownik Biura Spraw 

Pracowniczych 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 

− Sekcja Zabezpieczenia Obiektów 
5.  wprowadzić kontrolę wszystkich 

przesyłek pocztowych kierowanych do 
Uczelni 

− Kancelaria Ogólna 

6.  dokonać przeglądu zapasów 
materiałowych i sprzętu w tym 
dostępności środków 
i materiałów medycznych, 
z uwzględnieniem możliwości 
wykorzystania w przypadku 
wystąpienia zdarzenia o charakterze 
terrorystycznym oraz zamknąć 
i zabezpieczyć nieużywane regularnie 
pomieszczenia 

− Kierownik Biura Gospodarczego 
− Kierownik Sekcji Zabezpieczenia 

Obiektów 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 
 

3) po wprowadzeniu trzeciego stopnia alarmowego (stopień CHARLIE) należy 
wykonać zadania wymienione dla pierwszego stopnia alarmowego i drugiego 
stopnia alarmowego oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli 
wcześniej nie został wprowadzony stopień ALFA lub BRAVO. Ponadto należy 
wykonać następujące zadania:  

1.  wprowadzić całodobowe dyżury 
w Uczelni na polecenie Ministra Nauki 
i Szkolnictwa Wyższego 

− Rektor UW (nadzór) 
− Kanclerz UW 

2.  wprowadzić dyżury dla osób 
funkcyjnych odpowiedzialnych za 
wprowadzenie procedur działania na 
wypadek zdarzeń o charakterze 
terrorystycznym 

− Kanclerz UW 
− Kierownik Biura Spraw 

Pracowniczych (BSP) 
− Kierownik Sekcji Obrony Cywilnej 

(SOC) 
3.  wyznaczyć ewentualne miejsca 

zastępcze czasowego pobytu na 
wypadek ewakuacji osób 
z poszczególnych pomieszczeń, 
budynków 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 

− Zastępca Kanclerza ds. 
Technicznych 

− Kierownik Biura Gospodarczego 
− Kierownik Sekcji Zabezpieczenia 

Obiektów 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 
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Lp. Przedsięwzięcia  Wykonawcy 
4.  ograniczyć do minimum liczbę miejsc 

ogólnodostępnych do Uczelni i jej 
pomieszczeń 

− Dyrektorzy/Kierownicy 
Wydziałów/Administratorzy 
budynków 

− Sekcja Zabezpieczenia Obiektów 
5.  wprowadzić w uzasadnionych 

przypadkach ścisłą kontrolę osób 
i pojazdów przy wejściu  
i wjeździe na teren obiektów Uczelni 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 

− Sekcja Zabezpieczenia Obiektów 

6.  zapewnić ochronę środków transportu 
służbowego poza terenem obiektów 
Uczelni, wprowadzić kontrolę pojazdu 
przed wejściem do niego i jego 
uruchomieniem 

− Kierownik Biura Spraw 
Pracowniczych 

− Dysponenci pojazdów, Kierowcy 

4) po wprowadzeniu czwartego stopnia alarmowego (stopień DELTA) należy 
wykonać zadania wymienione dla pierwszego stopnia alarmowego, drugiego 
stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuować lub 
sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień 
ALFA, BRAVO lub CHARLIE. Ponadto należy wykonać następujące zadania:  

1.  przeprowadzić identyfikację wszystkich 
pojazdów znajdujących się w rejonie 
obiektów Uczelni oraz 
w uzasadnionych przypadkach ich 
relokację poza obszar uczelnianych 
obiektów 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 
(nadzór) 

− Kierownik Biura Gospodarczego 
− Kierownik Sekcji Zabezpieczenia 

Obiektów 
− Dyrektorzy/Kierownicy 

Wydziałów/Administratorzy 
budynków 

2.  kontrolować wszystkie pojazdy 
wjeżdżające na tern obiektów UW i ich 
załadunek oraz wszystkie wnoszone 
na tern obiektów przedmioty, walizki, 
torebki, paczki itp.  

− Dyrektorzy/Kierownicy 
Wydziałów/Administratorzy 
budynków 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 

− Kierownik Sekcji Zabezpieczenia  
Obiektów 

3.  przeprowadzać częste kontrole na 
zewnątrz obiektów i na parkingach 

− Dyrektorzy/Kierownicy 
Wydziałów/Administratorzy 
budynków 

− Dziekani Wydziałów/Kierownicy 
jednostek organizacyjnych UW 

− Kierownik Sekcji Zabezpieczenia 
Obiektów 

4.  ograniczyć liczbę podróży służbowych 
osób zatrudnionych w Uczelni oraz 
wizyt osób niezatrudnionych 

− Kanclerz UW (nadzór) 
− Dziekani Wydziałów/Kierownicy 

jednostek organizacyjnych UW 
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Lp. Przedsięwzięcia  Wykonawcy 
5.  przygotować się do zapewnienia 

ciągłości funkcjonowania Uczelni lub 
jej czasowego zamknięcia 
w przypadku braku możliwości 
realizacji zadań dydaktyczno-
naukowych w miejscu pracy 

− Rektor UW 
− Dziekani Wydziałów/Kierownicy 

jednostek organizacyjnych UW 
 

2. Szczegółowe moduły zadaniowe realizowane w ramach stopni alarmowych 
CRP zapewniające bezpieczeństwo pracownikom i studentom Uniwersytetu 
Warszawskiego ochronę obiektów uczelni jej infrastrukturę, minimalizujące skutki 
ataków terrorystycznych. 
1) po wprowadzeniu pierwszego stopnia alarmowego CRP (stopień ALFA – CRP) 

należy wykonać następujące zadania: 

1.  wprowadzić wzmożone monitorowanie 
stanu bezpieczeństwa systemu 
teleinformatycznego Uczelni oraz 
monitorować i weryfikować, czy nie 
doszło do naruszenia bezpieczeństwa 
komunikacji elektronicznej, sprawdzać 
dostępność usług elektronicznych, 
dokonywać w razie potrzeby zmian 
w dostępie do systemów 

− Zastępca Kanclerza ds. 
Informatycznych 

− Kierownik Działu Sieci 
Komputerowych (DSK)  

− Kierownik Działu Wsparcia 
Informatycznego (DWI) 

2.  informować na bieżąco pracowników 
Uczelni korzystających z komunikacji 
elektronicznej o konieczności 
zachowania zwiększonej czujności 
w stosunku do stanów odbiegających 
od normy, (poprzez internet 
uczelniany) 

Pracownicy:  
− Działu Sieci Komputerowej 

(DSK) 
− Działu Wsparcia 

Informatycznego (DWI) 

3.  sprawdzać kanały łączności z innymi, 
właściwymi dla rodzaju stopnia 
alarmowego CRP, podmiotami 
biorącymi udział w reagowaniu 
kryzysowym na incydenty 
bezpieczeństwa teleinformatycznego 
(komórka organizacyjna 
bezpieczeństwa teleinformatycznego 
w MNiSW) 

− Zastępca Kanclerza ds. 
Informatycznych 

− Administrator Bezpieczeństwa 
Teleinformatycznego  



10 

 

Lp. Przedsięwzięcia Wykonawcy 
4.  dokonać przeglądu stosownych 

procedur oraz zadań związanych 
z wprowadzaniem stopni alarmowych 
CRP, weryfikacji posiadanej kopii 
zapasowej systemów w stosunku do 
systemów teleinformatycznych, 
wchodzących w skład infrastruktury 
krytycznej oraz systemów kluczowych 
dla funkcjonowania organizacji oraz 
weryfikacji czasu wymaganego na 
przywrócenie poprawności 
funkcjonowania systemu 

− Zastępca Kanclerza ds. 
Informatycznych 

− Administrator Bezpieczeństwa 
Teleinformatycznego 

− Inspektor Bezpieczeństwa 
Teleinformatycznego  

5.  sprawdzić aktualny stan 
bezpieczeństwa systemów i ocenić 
wpływ zagrożenia na bezpieczeństwo 
teleinformatyczne Uczelni na 
podstawie bieżących informacji 
i prognoz wydarzeń 

− Zastępca Kanclerza ds. 
Informatycznych 

− Administrator Bezpieczeństwa 
Teleinformatycznego 

6.  informować na bieżąco o efektach 
przeprowadzonych działań zespół 
(komórkę) reagowania na incydenty 
bezpieczeństwa teleinformatycznego 
MNiSW 

− Kanclerz UW (nadzór) 
− Kierownik Biura Spraw 

Pracowniczych 
− Kierownik Sekcji Obrony Cywilnej  
− Kierownicy Działu 

Administracyjnego 
nadzorowanych obiektów UW 
(na podstawie opinii DSK i DWI)  

2) po wprowadzeniu drugiego stopnia alarmowego CRP (stopień BRAVO – CRP) 
należy wykonać zadania wymienione dla pierwszego stopnia alarmowego CRP 
oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był 
wprowadzony stopień ALFA – CRP. Ponadto należy: 

1.  zapewnić dostępność (powiadomienie) 
w trybie alarmowym personelu 
odpowiedzialnego za bezpieczeństwo 
systemów 

− Zastępca Kanclerza ds. 
Informatycznych 

− Administrator Bezpieczeństwa 
Teleinformatycznego 

− Inspektor Bezpieczeństwa 
Teleinformatycznego 

2.  wprowadzić całodobowe dyżury 
administratorów systemów kluczowych 
dla funkcjonowania komunikacji 
teleinformatycznej Uczelni  oraz 
personelu uprawnionego do 
podejmowania decyzji w sprawach 
bezpieczeństwa teleinformatycznego 

− Kanclerz UW (nadzór)  
− Zastępca Kanclerza ds. 

Informatycznych 
− Administrator Bezpieczeństwa 

Teleinformatycznego 
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3) po wprowadzeniu trzeciego stopnia alarmowego (stopień CHARLIE – CRP) 
należy wykonać zadania wymienione dla pierwszego i drugiego stopnia 
alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli 
wcześniej był wprowadzony stopień ALFA – CRP lub BRAVO– CRP i wykonać 
ponadto niżej wymienione zadania: 

Lp. Przedsięwzięcia  Wykonawcy 
1.  kontynuować całodobowe dyżury 

administratorów systemów kluczowych 
dla funkcjonowania komunikacji 
teleinformatycznej UW oraz personelu 
uprawnionego do podejmowania 
decyzji w sprawach bezpieczeństwa 
teleinformatycznego 

− Kanclerz UW (nadzór) 
− Zastępca Kanclerza ds. 

Informatycznych 
− Kierownik Działu Sieci 

Komputerowych 

2.  dokonać przeglądu dostępnych 
zasobów zapasowych pod względem 
możliwości ich wykorzystania w 
przypadku zaistnienia ataku 

− Zastępca Kanclerza ds. 
Informatycznych (nadzór) 

− Kierownik Działu Sieci 
Komputerowych 

− Kierownik Działu Wsparcia 
Informatycznego  

− Administrator Bezpieczeństwa 
Teleinformatycznego 

3.  przygotować się do uruchomienia 
planów umożliwiających zachowanie 
ciągłości działania po wystąpieniu 
potencjalnego ataku, w tym: 
− dokonać przeglądu i ewentualnego 

audytu planów awaryjnych oraz 
systemów; 

− przygotować się do ograniczenia 
operacji na serwerach, w celu 
możliwości ich szybkiego 
i bezawaryjnego zamknięcia 

− Zastępca Kanclerza ds. 
Informatycznych (nadzór) 

− Kierownik Działu Sieci 
Komputerowych 

− Kierownik Działu Aplikacji 
Komputerowych  
 

4) po wprowadzeniu czwartego stopnia alarmowego CRP (stopień DELTA – CRP) 
należy wykonać zadania wymienione dla pierwszego, drugiego i trzeciego stopnia 
alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli 
wcześniej był wprowadzony stopień ALFA – CRP, BRAVO – CRP lub CHARLIE – 
CRP. Ponadto należy wykonać niżej wymienione zadania:  

Lp. Przedsięwzięcia  Wykonawcy 
1.  uruchomić plany awaryjne lub plany 

ciągłości działania Uczelni w sytuacji 
awarii lub utraty ciągłości 
funkcjonowania komunikacji 
teleinformatycznej 

− Zastępca Kanclerza ds. 
Informatycznych (nadzór) 

− Kierownik Działu Sieci 
Komputerowych 

− Kierownik Działu Wsparcia 
Informatycznego  
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2.  stosownie do sytuacji przystąpić do 
realizacji procedur przywracania 
ciągłości działania 

− Zastępca Kanclerza ds. 
Informatycznych (nadzór) 

− Kierownik Działu Sieci 
Komputerowych  

− Kierownik Działu Wsparcia 
Informatycznego  

− Administrator Bezpieczeństwa 
Teleinformatycznego 
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