M O NI TOR

UNIWERSYTETU WARSZAWSKIEGO

Poz. 55

ZARZADZENIE NR 13
REKTORA UNIWERSYTETU WARSZAWSKIEGO

z dnia 18 marca 2014 r.

w sprawie procedur postepowania na Uniwersytecie Warszawskim w sytuacji
wprowadzenia poszczegodinych stopni alarmowych na obszarze kraju

Na podstawie § 35 pkt 1 i 8 Statutu Uniwersytetu Warszawskiego (tekst
jednolity: Monitor UW z 2012 r Nr 3A, poz. 76 z p6zn. zm.), zarzgdzenia nr 74
Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie wykazu
przedsiewziec i procedur systemu zarzgdzania kryzysowego oraz art. 66 ust. 2
pkt 5 i art.227 ust. 1 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym
(tekst jednolity: Dz. U. z 2012 r. poz. 572 z p6zn. zm.) zarzgdza sie, co nastepuje:

§1
W celu zapewnienia bezpieczenstwa pracownikom i studentom
Uniwersytetu = Warszawskiego, ochrony jego majatku i infrastruktury,

przeciwdziataniu i minimalizacji skutkow aktow terrorystycznych lub sabotazowych
zatwierdzam i wprowadzam jako zatgcznik do niniejszego zarzagdzenia instrukcje
zawierajgcg procedury postepowania na Uczelni w przypadku wprowadzenia na
obszarze kraju stopni alarmowych.

§2
Koordynacje dziatan i wyznaczanie oséb odpowiedzialnych za wykonywanie
procedur zawartych w instrukcji powierzam kanclerzowi.

§3
Za wspoétudziat w koordynacji realizowania procedur postepowania

zawartych w instrukcji oraz przechowywanie dokumentacji wykonawczej czynie
odpowiedzialnym kierownika Sekcji Obrony Cywilne;j.

§4
Przyjmowanie sygnatéw alarmowych oraz informowanie o wykonawstwie
nakazanych przedsiewziec realizowane bedzie poprzez Staty Dyzur Uczelni.

§5
Zarzgdzenie wchodzi w zycie z dniem podpisania.
Rektor UW: M. Patys



Zatgcznik
do zarzadzenia nr 13 Rektora Uniwersytetu Warszawskiego

z dnia 18 marca 2014 r. w sprawie procedur postepowania na Uniwersytecie Warszawskim

w sytuacji wprowadzenia poszczegdlnych stopni alarmowych na obszarze kraju

INSTRUKCJA
DOTYCZACA PROCEDUR POSTEPOWANIA
NA UNIWERSYTECIE WARSZWSKIM
W PRZYPADKU WPROWADZENIA NA TERENIE KRAJU STOPNI
ALARMOWYCH

Spis tresci

1.

1.

Postanowienia ogolne
Stopnie alarmowe
Procedury realizacji zadan w poszczegolnych stopniach

POSTANOWIENIA OGOLNE

Podstawa prawna
Na podstawie art. 7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym (Dz. U. Nr 89, poz. 590 z pézn. zm.) wprowadzono zarzgdzenie
nr 74 Prezesa Rady Ministréw z dnia 12 pazdziernika 2011 r. w sprawie wykazu
przedsiewzie¢ i procedur Systemu Zarzgdzania Kryzysowego wydanego na
podstawie art. 7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. Nr 89, poz. 590, z pézn. zm.), na ktory skfadajg sie:

Opcje zapobiegania;

Srodki reagowania kryzysowego;

Przedsiewziecia przeciw zaskoczeniu;

Przedsiewziecia przeciw agresji;

Stopnie alarmowe, warunki ich wprowadzania w ramach poszczegoéinych

stopni alarmowych;

Sposob i tryb uruchamiania przedsiewzie¢ i procedur systemu zarzgdzania

kryzysowego;
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Niniejsza instrukcja wustala organizacje sposobow reagowania wiadz
Uniwersytetu Warszawskiego w przypadku wprowadzenia na obszarze kraju
poszczegodlnych stopni alarmowych.

STOPNIE ALARMOWE

Stosowanie stopni alarmowych

1) Zadania okreslone w katalogu stopni alarmowych sg to dziatania porzgdkowo-

ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych, polegajgce na skoordynowanym dziataniu
zaréwno instytucji i organéw krajowych, jak i panstw — cztonkéw Organizaciji
Traktatu Potnocnoatlantyckiego (NATO).



2) Stopnie alarmowe mogg by¢ wprowadzane, zmieniane i odwotywane w drodze
zarzgdzenia przez:

a) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na catym
terytorium Rzeczypospolitej Polskiej,

b) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranych kierownikéw podlegtych, podporzgdkowanych i nadzorowanych
jednostek organizacyjnych, formaciji i urzedow,

c) wojewode w stosunku do obszarow, obiektéw i urzgadzen wedtug
wiasciwosci miejscowej, na obszarze catego lub czesci wojewddztwa.

3) Prezes Rady Ministrow, ministrowie i kierownicy urzedéw centralnych oraz
wojewodowie mogg wprowadzic¢, zmieni¢ i odwota¢ stopien alarmowy kierujgc
sie posiadanymi informacjami dotyczacymi zdarzen lub mozliwosci ich
wystgpienia, w tym informacjami przekazanymi przez szefa Agenciji
Bezpieczenstwa Wewnetrznego.

4) Organy wymienione w pkt 2 zatgcznika nr 6 do zarzgdzenia Prezesa Rady
Ministrow mogg przekaza¢ wykonawcom zarzadzenie o wprowadzeniu,
zmianie i odwotaniu stopnia alarmowego przy uzyciu powszechnie dostepnych
Srodkow tgcznosci, poprzez podanie komunikatu np. ,Wprowadza sie stopien
alarmowy”. Uzupetnieniem zarzgdzenia moze byé szczegdtowa informacja
przekazana wykonawcom, ktérej klauzula niejawnosci bedzie zalezata od
rodzaju zawartych w niej danych.

5) Organy wymienione w pkt 2 zatgcznika nr 6 do zarzgdzenia Prezesa Rady
Ministrow moga ogtosi¢c spoteczenstwu komunikat o wprowadzeniu
obowigzujgcego stopnia oraz wynikajgcych z niego zaleceniach poprzez
wykorzystanie funkcjonujgcych na danym terenie Srodkéw spotecznego
przekazu.

6) Organy wymienione w pkt 2 zatgcznika nr 6 do zarzgdzenia Prezesa Rady
Ministréw, niezwtocznie po wprowadzeniu stopnia alarmowego powiadamiajg
Dyrektora Rzgdowego Centrum Bezpieczenstwa.

7) Organ wymieniony w pkt 2 zatgcznika nr 6 do zarzgdzenia Prezesa Rady
Ministréw, niezwtocznie po wprowadzeniu stopnia alarmowego powiadamia
Dyrektora Rzadowego Centrum Bezpieczenstwa oraz wiasciwe organy
samorzadu terytorialnego i kierownikdw stuzb i instytucji zaangazowanych
w realizacje planowanych zadan.

2. Rodzaje i definicje stopni alarmowych

1) Pierwszy stopien alarmowy (stopien ALFA wedtug terminologii NATO) ma
zastosowanie w przypadku uzyskania informacji o mozliwosci wystgpienia
zdarzenia o charakterze terrorystycznym Ilub sabotazowym, ktérego rodzaj
i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogélnego
ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzieé
zawartych w wyzszych stopniach alarmowych.

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za

bezpieczenstwo powinny by¢ w stanie wprowadzi¢ i utrzymywac przedsiewziecia
tego stanu alarmowego na czas nieograniczony.
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2)

3)

4)

Drugi stopien alarmowy (stopien BRAVO wedlug terminologii NATO) ma
zastosowanie w przypadku uzyskania informacji o mozliwosci wystgpienia
zdarzenia o charakterze terrorystycznym lub sabotazowym. Stopien ten jest
wprowadzany w przypadku zaistnienia zwiekszonego i przewidywalnego
zagrozenia dziatalnoscig terrorystyczng lub aktem sabotazu, jednakze konkretny
cel ataku nie zostat zidentyfikowany. Wszystkie organy administracji publicznej
i stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢é mozliwos$é
utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie naruszajgc swoich
zdolnosci do biezgcego dziatania.

Trzeci stopien alarmowy (stopien CHARLIE wedtug terminologii NATO) ma
zastosowanie w przypadku jezeli zaistniato konkretne zdarzenie, potwierdzajgce
cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informaciji
0 osobach (grupach) przygotowujgcych dziatania terrorystyczne lub sabotazowe,
albo tez wystgpity zdarzenia o charakterze terrorystycznym lub sabotazowym
godzgce w bezpieczenstwo innych panstw i stwarzajgce potencjalne zagrozenie
dla Polski. Wprowadzenie przedsiewzie¢ tego stopnia na dluzszy czas moze
spowodowac¢ utrudnienia i bedzie miatlo wptyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenhstwa.

Czwarty stopien alarmowy (stopien DELTA wediug terminologii NATO) ma
zastosowanie w przypadku wystgpienia zdarzenia o charakterze terrorystycznym
lub sabotazowym, powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej
Polskiej lub bezpieczenstwa innych panstw i stwarzajgcego zagrozenie dla
Polski, albo tez wysokiego prawdopodobienstwa wystgpienia takich dziatan na
terytorium RP.

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych
stopni.

PROCEDURY REALIZACJI ZADAN W POSZCZEGOLNYCH STOPNIACH
ALARMOWYCH

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykonaé
nastepujace zadania:

Na rzecz ochrony infrastruktury Uniwersytetu Warszawskiego

1) Informowaé pracownikow i studentéw o koniecznosci zachowania wzmozonej
czujnosci w stosunku do oséb, zachowujgcych sie w sposob wzbudzajgcy
podejrzenia — kierownicy jednostek organizacyjnych Uczelni;

2) Zapewni¢ w trybie alarmowym wzmocnienia ochrony obiektéw — kierownicy
administracji i obstugi obiektow Uczelni (KOOU) i kierownik Dziatu
Zabezpieczenia Obiektéw;

3) Przeprowadza¢ wzmozone kontrole pojazdéw oraz osob wchodzgcych na
teren Uczelni — Dziat Zabezpieczenia Obiektow;
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4) Ograniczy¢ w obrebie Uczelni ruch pojazddw i oséb do niezbednego minimum
— kierownik Dziatu Zabezpieczenia Obiektow;

5) Sprawdzac¢ na zewnatrz i od wewngtrz budynki bedgce w statym uzyciu, pod
wzgledem podejrzanych zachowan osob oraz w poszukiwaniu przedmiotow —
administratorzy budynkéw Uczelni;

6) ZamkngC i zabezpieczy¢ nie uzywane pomieszczenia — administracja
i obstuga obiektéw Uczelni;

7) Sprawdzi¢ dziatanie srodkow tgcznosci funkcjonujgcych na potrzeby systemu
kierowania — kierownik Dziatu Telekomunikacji;

8) Dokona¢ przegladu wszystkich procedur, szczegdétowych wymagan
osobowych i logistycznych oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych — kierownik Biura Spraw Pracowniczych, Sekcja
Obrony Cywilnej;

9) Sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowosc¢ drog ewakuacji
— kierownik Inspektoratu BHP i Ochrony Przeciwpozarowe;.

Na rzecz ochrony pracownikow i studentéw Uniwersytetu Warszawskieqo

1) Prowadzi¢ wzmozong kontrole miejsc, w ktorych skupia sie wieksza ilos¢ oséb
na terenie Uniwersytetu w celu wzmocnienia ochrony — administracja
i obstuga obiektéw Uczelni, Dziat Zabezpieczenia Obiektéw;

2) Informowac¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych
pojazddéw na terenie Uczelni, porzuconych paczek i bagazy lub w przypadku
zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci —
kierownicy jednostek organizacyjnych Uczelni, administracja i obstuga
obiektow Uczelni.

. Po wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ wszystkie
zadania wymienione dla pierwszego stopnia alarmowego. Ponadto nalezy
wykonaé w szczegolnosci nastepujace zadania:

Na rzecz ochrony infrastruktury Uniwersytetu Warszawskieqgo

1) Ostrzec osoby przebywajgce w Uczelni o mozliwych formach ataku — kanclerz
Uczelni, kierownicy jednostek organizacyjnych Uczelni;

2) Nawigza¢ kontakt w trybie alarmowym z odpowiednimi stuzbami oraz
postepowacé zgodnie z Instrukcjg — postepowania w przypadku zagrozen
w obiektach i na terenie Uniwersytetu Warszawskiego na wypadek aktow
terrorystycznych;

3) Wzmocni¢ ochrone budynkdéw oraz sprawdzi¢ systemy zabezpieczen -
administracja i obstuga obiektow Uczelni we wspodtpracy z kierownikiem Dziatu
Zabezpieczenia Obiektéw;

4) Wzmoce kontrole wszystkich przesytek pocztowych kierowanych do Uczelni —
Kancelaria Ogodlna, Rektorat, Kancelaria Tajna — kierownicy jednostek
organizacyjnych Uczelni;

5) DokonaC przegladu stanu posiadanych zapaséw materiatowych i sprzetu —
kanclerz; kierownicy jednostek organizacyjnych Uczelni;
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6) Poddawac kontroli przy wejsciu osoby wchodzgce na teren obiektow Uczelni
oraz ich bagaze, paczki i inne pojemniki — administracja i obstuga obiektow,
ochrona obiektow;

7) Zapewni¢ ochrone srodkéw transportu stuzbowego poza terenem Uczelni,
wprowadzi¢ kontrole pojazdu przed wejsciem do samochodu i jego
uruchomieniem — Dziat Zabezpieczenia Obiektow, kierowcy.

Na rzecz ochrony pracownikéw i studentéw Uniwersytetu Warszawskieqo

1) Wprowadzi¢ nieregularne patrole do kontrolowania pojazdéw, ludzi oraz
budynkow w rejonach uznanych za zagrozone - kierownik Dziatu
Zabezpieczenia Obiektéw

2) Prowadzi¢ akcje informacyjng-instruktazowg dla pracownikéow i studentow
dotyczacg potencjalnego zagrozenia, jego skutkow i sposobu postepowania —
wiadze Uczelni, kierownicy jednostek organizacyjnych Uczelni.

. Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonaé wszystkie
zadania wymienione dla pierwszego stopnia alarmowego i drugiego stopnia
alarmowego. Ponadto nalezy wykonaé w szczegdlnosci nastepujace
zadania:

Na rzecz ochrony infrastruktury Uniwersytetu Warszawskiego

1) Wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek aktow terroru lub sabotazu — kanclerz;

2) Ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w obiektach na
terenie Uniwersytetu — kierownik Dziatu Zabezpieczenia Obiektow;

3) Wprowadzi¢ Scistg kontrole oséb i pojazdow przy wejsciu/wjezdzie na teren
Uczelni — kierownik Dziatu Zabezpieczenia Obiektéw;

4) Wprowadzi¢ scentralizowane parkowanie w bezpiecznej odlegtosci od
budynkoéw Uczelni — Dziat Zabezpieczenia Obiektow;

5) Wzmocni¢ stuzbe ochronng oraz czestotliwosc¢ patrolowania obiektéw — Dziat
Zabezpieczenia Obiektéw;

6) Wprowadzi¢ catodobowy nadzér nad szczegolnie waznymi miejscami
i pomieszczeniami — Dziat Zabezpieczenia Obiektow.

Na rzecz ochrony pracownikéw i studentéw Uniwersytetu Warszawskieqo

1) Wzmocni¢ ochrone organizowanych imprez masowych Iub odwotaé
organizacje imprez jezeli nie ma mozliwosci wzmocnienia ochrony lub
wzmocnienie nie gwarantuje zapobiezenia aktowi terrorystycznemu -
kanclerz, kierownik Dziatu Zabezpieczenia Obiektéw;

2) Nawigzac¢ Scisty kontakt z Przychodnig Lekarskg ul. Krakowskie Przedmiescie
24 w przypadku ataku terrorystycznego ;

3) Zaktualizowa¢ baze danych o alternatywnych mozliwosciach zaopatrzenia
w wode z Miejskiego Przedsiebiorstwa Wodociggow i Kanalizacji — kierownik
Sekcji Obrony Cywilnej;



4) Ustali¢ ewentualne pomieszczenia dla potrzeb tymczasowego przebywania
pracownikow i studentow — kanclerz i kierownik Biura Spraw Pracowniczych;

. Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonaé¢
wszystkie zadania wymienione dla pierwszego stopnia alarmowego,
drugiego, trzeciego stopnia alarmowego. Ponadto nalezy wykonaé
w szczegolnosci nastepujace zadania:

Na rzecz ochrony infrastruktury Uniwersytetu Warszawskiego

1) Zabezpieczy¢ ciggtos¢ pracy Zespotu Kierowania Kryzysowego Uczelni —
przewodniczgcy Zespotu Kanclerz;

2) Przeprowadzi¢ identyfikacje wszystkich pojazddéw znajdujgcych sie na terenie
Uczelni — Dziat Zabezpieczenia Obiektow;

3) Kontrolowaé wszystkie pojazdy wjezdzajgce na teren Uczelni i ich tadunek —
Dziat Zabezpieczenia Obiektéw;

4) Wprowadzi¢ petng kontrole dostepu do obiektow Uczelni — kierownicy
administracji podlegtych budynkow Uczelni i Dziat Zabezpieczenia Obiektow;

5) Kontrolowa¢ wszystkie wnoszone na teren Uczelni walizki, torebki i paczki —
Dziat Zabezpieczenia Obiektow;

6) PrzeprowadzacC czeste kontrole na zewnatrz budynkéw i na parkingach —
administracja i obstuga obiektéw Uczelni i Dziat Zabezpieczenia Obiektow;

7) Ograniczy¢ liczbe podrozy stuzbowych i wizyt oséb niezatrudnionych
w Uczelni — wiadze Uczelnii Biuro Spraw Pracowniczych.

Na rzecz ochrony pracownikéw i studentéw Uniwersytetu Warszawskieqo

1) Wprowadzenie zakazu przeprowadzania imprez masowych — Rektor;

2) ZapewniC zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do
mozliwego zagrozenia — kanclerz (umowa z Przychodnig Lekarskg
ul. Krakowskie PrzedmiesScie 24).

. Wyzszy stopien alarmowy moze by¢é wprowadzony z pominieciem nizszych
stopni.

Po otrzymaniu zarzgdzenia o koniecznosci wprowadzenia stopnia alarmowego
Staty Dyzur UW zapewni sprawng wymiane informacji, ktéra pozwoli na
koordynacje realizowanych zadan i przedsiewzie¢ oraz zapewni wspotdziatanie
i wspoétprace pomiedzy Ministerstwem Nauki i Szkolnictwa Wyzszego, Biurem
Bezpieczenstwa i Zarzgdzania Kryzysowego, policjg, stuzbg zdrowia i strazg
pozarng oraz kierownicy jednostek organizacyjnych Uczelni zaangazowanych
w realizacje zadanh okreslonych w katalogu stopni alarmowych.



